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摘 要

论文的摘要是对论文研究内容和成果的高度概括。摘要应对论文所研究的问

题及其研究目的进行描述，对研究方法和过程进行简单介绍，对研究成果和所得

结论进行概括。摘要应具有独立性和自明性，其内容应包含与论文全文同等量的

主要信息。使读者即使不阅读全文，通过摘要就能了解论文的总体内容和主要成

果。

论文摘要的书写应力求精确、简明。切忌写成对论文书写内容进行提要的形

式，尤其要避免“第 1章……；第 2章……；……”这种或类似的陈述方式。
关键词是为了文献标引工作、用以表示全文主要内容信息的单词或术语。关

键词不超过 5个，每个关键词中间用分号分隔。

关键词：关键词 1；关键词 2；关键词 3；关键词 4；关键词 5
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Abstract

An abstract of a dissertation is a summary and extraction of research work and con-
tributions. Included in an abstract should be description of research topic and research
objective, brief introduction to methodology and research process, and summary of con-
clusion and contributions of the research. An abstract should be characterized by inde-
pendence and clarity and carry identical information with the dissertation. It should be
such that the general idea andmajor contributions of the dissertation are conveyed without
reading the dissertation.

An abstract should be concise and to the point. It is a misunderstanding to make an
abstract an outline of the dissertation and words “the first chapter”, “the second chapter”
and the like should be avoided in the abstract.

Keywords are terms used in a dissertation for indexing, reflecting core information
of the dissertation. An abstract may contain a maximum of 5 keywords, with semi-colons
used in between to separate one another.

Keywords: keyword 1; keyword 2; keyword 3; keyword 4; keyword 5
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第 1章 引 言

1.1 研究背景

云网络（Cloud Networking）是一种新型的网络部署与管理架构。云网络服务
商通过预先在全球各地部署服务器与网络资源，其他软件服务的服务商可以通过

租用这些计算和网络资源，并将他们进行互联，组建适用于自身业务需求的遍布

全球的云网络。云网络是在物理网络及计算资源之上构建的逻辑网络，扩展或重

新配置时只需要进行软件设置，而不需要对网络设备硬件进行更改。云网络易于

配置、可靠性高、易于扩展等众多优点使得它被广泛应用于文件传输、实时音视

频通话、企业资源管理等多种服务中。

对于跨区域的实时音视频通话业务，通话服务的服务商需要建立一条连接通

话用户两端的双向连接。如图1.1，通常，通话服务商选择使用云网络为进行通话
的用户建立连接。通话的用户各自选择距离自己最近云网络接入网关接入云网络，

数据经由云网关进入云网络进行转发，再从接收端用户接入的云网关发至接收端

用户。对于实时通信业务来说，传输的延迟以及传输视频的卡顿率极大地影响用

户体验（Quality of Experience, QoE）[1]，因此为了维持优秀的用户体验，云网络提
供商必须确保云网络提供低延迟、低丢包率的转发链路。

图 1.1 云网络为音视频通话提供服务

在云网络中，同一条逻辑链路的连接可以由多条物理链路抽象而成，云网络

服务商通常同时提供专线与公网链路作为同一条物理链路的可选物理链路。通常

来讲，专线的质量较高，延迟较低且稳定、丢包率低，能提供较好的传输质量和用
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户体验，但是高昂的价格对云服务商大规模使用带来挑战；与之相对地，公网链路

的价格较低，但是容易受到网络中其它用户的影响，容易发生拥塞和竞争，传输质

量容易发生波动，不能提供稳定优质的用户体验。因此，近期的研究主要聚焦在

如何优化云网络的以在用户体验与运营成本之间取得平衡。

1.2 研究现状

物理链路调度类的工作 [1,2]通过不断监控同一逻辑链路下的公网链路与专线

链路的质量，并在公网质量优秀可以为用户提供优质服务的时段将部分流量经由

公网链路发送，从而希望能以此降低在专线上发送的数据流量，从而降低使用专

线的成本。然而实际上，本研究的测量表明用户的高需求时段与公网链路质量下

降时段基本重合，有大量流量需要提供服务时恰逢公网链路质量下降不能满足用

户体验需求，公网链路的分流效果有限，大量流量仍旧通过专线转发，实际成本下

降效果有限。

链路优化工作 [3,4]则放弃使用专线链路，通过在发送端加入冗余信息以对抗在

公网链路上传输时，可能遭遇的丢包。然而，为了尽可能地恢复丢失的信息，算法

必须悲观地估计在链路上传输时可能遭遇的最差情况，并据此估算需要加入的冗

余信息量。这使得链路上为了恢复一小部分可能的丢包而额外传输了大量的冗余

数据，造成了带宽的浪费，同时也提升了使用链路的流量成本。

已有的这些方法都没有很好地解决用户质量与运营成本的平衡问题，因为它

们：

• 没有考虑用户需升高与公网链路质量下降的时间相关性；
• 没有对公网链路丢包特性进行细致的建模。

这些工作都对真实公网的性质没有细致的研究，因而提出的方法不能很好地适应

实际情况，造成运营成本居高不下。

1.3 研究思路与贡献

本文的作者通过在世界各地部署测试服务器，对真实的公网链路进行了持续

的测量，并根据测量的结果，产生了两点观察：

1. 不同的公网链路的质量差距大。部分公网链路质量高，延迟稳定且丢包少，
质量与专线几乎相同；还有一些公网链路的质量低，延迟不稳定，且易出现

较为严重的丢包现象。这些低质量的公网链路通常是跨国链路。对于一条跨

域的云网络连接，它通常在云网络内部也分为多段接力转发（见图1.1），而
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丢包通常只集中发生在跨域的一段链路中，使得端到端测量得到的丢包率较

高；

2. 在丢包率较高的链路中，连续丢包的情况较为常见。一般的冗余算法直接在
一段数据包发送之后立刻附上与之相匹配的冗余包，在公网链路上因连续丢

包而导致同时丢失了数据包和冗余包而导致最终无法恢复丢失的数据。

基于这两点观察，本文设计了一套新的基于交织前向纠错编码（Interleaved Forward
Error Correction, Interleaved FEC）的跨国公网链路优化方法。本文提出的方法使用
公网实现云网络中所有节点的互联，但只在低质量的链路片段上应用 FEC冗余编
码进行链路质量修复。本方法不需要使用专线连接，极大地降低了链路的使用成

本，有选择性地在低质量链路上使用冗余编码，避免了在高质量链路上添加额外

带宽。另外，应用交织编码技术，将冗余包与数据包间隔其它数据包发送，极大地

降低了链路连续丢包对丢包恢复的影响。

本文作者使用 Rust语言实现了基于本方法的分布式云网络转发与针对低质量
链路的冗余包计算及丢包恢复算法。经过对真实网络的模拟实验，本文提出的方

法将端到端带宽提升了 xxx，流完成时间减少了 xxx。
总结而言，本文主要的贡献是：

• 通过对公网链路的真实测量，指出了长距离跨域公网链路质量差的核心在于
单段跨域链路片段存在链路质量差、连续丢包多的特性；

• 提出了通过针对性地对低质量链路片段加入冗余，以最低的额外带宽开销实
现对链路整体质量的提升；

• 实现并测量了本文提出的链路优化方法在跨国公网链路场景下对端到端性
能的提升。

1.4 论文内容
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第 2章 背景介绍与相关工作

2.1 云网络与覆盖网络

云网络的核心思想是服务商将计算和网络基础设施作为一种服务进行售卖

（Infrastructure as a Service, IaaS）的新型计算范式 [5]。它的核心思想是云网络的

服务商出资搭建数据中心并购买网络网络资源将数据中心内的计算、存储等单元

连接互联网，其他服务提供商或者个人用户可按需要购买云服务商中提供的资源，

并通过互联网访问。与传统的网络依赖与本地硬件进行部署不同，云网络通过虚

拟机、虚拟路由器、虚拟交换机、负载均衡、虚拟防火墙等多种技术将已有的物理

网络和计算资源抽象为虚拟化的计算资源，提供给不同的用户进行访问。通过网

络虚拟化技术，云网络同时减少了计算资源的提供商与用户的成本，因为云网络

的虚拟化特性使得资源可以按需用户需求动态分配与计费，用户只会为自己真正

使用的资源付费，而云服务商可以通过对虚拟资源在硬件上的整合避免资源分配

后的浪费，高效地满足所有用户的资源需求，降低运营成本 [6]。

在云网络模型下，用户所能访问的几乎所有资源如计算资源、存储资源以及

网络互联资源都是虚拟资源而非物理资源。在云网络中，云服务器、云存储等实

例可能分布在不同的物理节点上，所有的资源都需要通过高质量的网络进行互联，

因此高性能的虚拟网络是云网络的基础 [7]。

覆盖网络（Overlay Network）是一种广泛应用于云网络结构的网络虚拟化设
计，它基于物理的底层网络（Underlay Network）上通过对资源的逻辑整合而形成
的逻辑网络。如图2.1，覆盖网络在已有的硬件网络上构建一个虚拟的网络层，使
得使用云网络服务的企业和用户可以获得更灵活与稳定的虚拟网络连接。近年来，

企业对虚拟化和云网络的需求不断增长，因而将分布在全球各地的云资源进行互

联的需求也不断提升。不同的云资源所处的基础设施可能出现异构的情况，使用

覆盖网络可以有效地将这些区别隐藏在相同的虚拟网络层抽象之后，极大地简化

了部署和配置网络的成本。

（覆盖网络从 underlay中构建的图，仿照 tcf论文）

图 2.1 覆盖网络基于底层网络，将各类物理网络资源抽象为一个虚拟的网络层

覆盖网络的实现依赖于隧道封装技术，其基本原理是将原始的二层或三层报

文封装在另一种网络协议中进行传输，从而在底层的 IP网络上构建虚拟的二层网
络。当前主流的Overlay隧道技术主要包括VXLAN [8]、NVGRE [9]和Geneve [10]等，
它们在封装格式、协议机制和适用场景上各有特点。
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VXLAN（Virtual eXtensible Local Area Network，虚拟可扩展局域网）[8]是由
IETF制定的虚拟网络技术之一，广泛应用于在数据中心和云网络中。VXLAN通
过MAC over UDP的方式，将二层的以太网帧封装在UDP报文中通过公网传递，对
虚拟的二层网络在三层网络的基础上进行扩展。VXLAN使用 24比特的虚拟网络
标识（VXLAN Network ID, VNI）来区分不同的虚拟以太网，可以突破传统 VLAN
的 4096个虚拟网络数量限制，提供约 1600万个各自独立的虚拟局域网。VXLAN
协议将普通的二层网络数据帧添加上 VXLAN的包头，之后再将数据包装上外层
的以太网、IP和UDP报文头后发送至公网。VXLAN包的封装和解封装由VXLAN
隧道端点（VXLAN Tunnel End Point）进行，VTEP负责将从虚拟机进入隧道的包进
行封装，也负责将从隧道接收到的包进行解封装后交付给虚拟机。这使得 VXLAN
隧道对虚拟机透明，便于与其他网络系统集成。VXLAN利用已有的 UDP传输机
制在网络中建立隧道，成熟度高，当前已广泛应用于数据中心。

NVGRE（Network Virtualization using Generic Routing Encapsulation，基于路
由封装的网络虚拟化）[9]是另一种主要的虚拟隧道协议。该协议主要应用于微软的

Hyper-V虚拟环境中 [11]。NVGRE将二层的 MAC包封装在 GRE隧道包内通过公
网传递，利用 GRE协议中的 Key字段传递包所属的虚拟子网标识（Virtual Subnet
ID, VSID）以及流标识（FlowID）。NVGRE同样以 24比特标识虚拟网络的名称，
因此也可以支持最多约 1600万个虚拟子网。同时，NVGRE支持在同一子网内进
一步通过流标识来区分不同的数据流，为更精细地管理流量和流量均衡提供了支

撑。然而，这要求物理网络设备具备识别和处理这些字段的能力，对在公网部署

带来了一定的挑战。

Geneve（Generic Network Virtualization Encapsulation，通用虚拟化网络封装技
术）[10]是 IETF新提出的通用网络虚拟化封装协议，旨在以单一、可扩展的封装格
式取代碎片化的 VXLAN、NVGRE等多种隧道协议，以维持生态统一。Geneve也
采用MAC over UDP的封装，通过灵活配置的元数据传递机制满足多种网络虚拟化
需求。Geneve也使用 24比特的虚拟网络标识（Virtual Network Identifier, VNI）来区
分不同的虚拟网络，支持的网络数量与VXLAN、NVGRE等协议相当。与VXLAN
等协议不同，Geneve允许在头部后添加可变长度和数量的控制位和控制信息，可
以有效满足不同虚拟网络的需求，增强了可扩展性。Geneve协议通过设计可选的
元数据空间，允许在不修改协议的前提下引入新功能，自推出以来已经逐步得到

各类虚拟网络平台的支持 [12,13]。Geneve功能丰富，可拓展型强，但是协议较为复
杂，适配难度较大。
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2.2 链路质量优化

低质量的链路由于负载大或部分设备运行故障，容易出现丢包或者延迟波动。

在这些低质量的链路上进行传输时，即使链路还有可用的传输带宽，也会出现丢

包或是延迟波动。即使 TCP [14]等可靠传输协议通过重传确保了所有数据包的可靠

传输，但性能较差。这是因为 TCP依靠超时重传来在确保所有数据都最终送达至
接收端，即使使用了基于重复 ACK的快速重传机制，恢复单个丢失的包也至少要
经历接收端检测丢包——请求发送端重传——发送端重传包送达恢复的过程，至

少需要一个往返时延（Round Trip Time, RTT）才能恢复。对于一条在云网络中的
跨域链路，往返时延可能达到300ms或更长，如此缓慢的丢包恢复不仅会阻塞后
续数据包的发送，也会极大地影响实时媒体服务如影视直播、视频通话等应用的

用户体验。

针对此问题，研究者们提出了多种解决方案，其中前向纠错编码（Forward Error
Correction, FEC）被广泛地用于应对链路传输中的丢包。

2.3 软件定义网络

随着现代网络应用的快速发展，云网络用户遍布全球，网络内部需要传输数

据量不断提升，且跨域传输的流量快速增长。如何在跨域传输场景下提升网络的

传输可靠性与传输性能是当前研究的重点。跨域云网络服务通常涉及来自世界不

同地区的复杂接入请求，交织复杂的流量调度需求和对流量和链路状态变化的动

态响应，直接使用传统的物理网络进行传输难以依照不同用户的不同服务质量需

求快速调整传输时网络的流量管理能力，而使用覆盖网络则允许云网络服务商通

过集中控制覆盖网络中的各节点行为，综合多种标准如节点负载、链路质量等，灵

活地对流量进行调度，以达成稳定高效传输的目标。

覆盖网络的概念最初由 Anderson 等人提出 [15]。该工作提出了将公网中并不

直接相连的一些节点重新抽象为一个覆盖网络中的相邻节点，称为 RON节点。各
个 RON节点之间通过公网建立连接，形成 Overlay网络中的虚拟链路。除了转发
功能，RON节点间还可以通过主动探测的方式，对建立虚拟链路所依靠的物理链
路质量进行实时测量，并将测量结果汇总至控制器。当客户端希望通过 RON网络
进行连接时，控制器将将综合考虑覆盖网络中所有可用的连接的质量，选择最符

合客户端声明的需求的链路对流量进行调度。
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